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ABSTRACT

L’articolo intende fornire una breve
disanima del nuovo regolamento
generale in materia di protezione
dei dati personali, divenuto piena-
mente applicabile da parte di tutti gli
Stati membri dal 25 maggio 2018.
Alla base della riforma si trova la
duplice esigenza di aggiornare la
disciplina normativa in tema di pro-
tezione dei dati personali — in par-
ticolare alla luce degli sviluppi tec-
nologici realizzatisi negli ultimi venti
anni, ovvero dall’entrata in vigore
della direttiva europea del 1995 —
e di conseguire una maggiore uni-
formita applicativa delle regole e
degli standard in materia su tutto il
territorio dell’'Unione. Si evidenzia
come tali obiettivi siano perseguiti
tanto tramite la scelta dello stru-
mento normativo in sé, quanto tra-
mite aggiornamenti terminologici e
con alcune innovazioni relative allo
stesso impianto del regolamento,
che cercano di tener conto sia del
condizionamento derivante dal con-
tinuo sviluppo tecnologico, sia delle
acquisizioni maturate nel corso del
processo di costruzione della tutela
dei dati personali nello spazio euro-
peo.

ABSTRACT

The article aims at providing a brief
outlook on the new EU General
Data Protection Regulation, fully
applicable by all Member States sin-
ce the 25th May 2018. The reasons
behind the reform are based on the
need of updating the legislative fra-
mework on data protection, taking
into account the technological de-
velopments achieved since 1995,
when the EU directive on data pro-
tection came into force, and on the
need of reaching a more uniform
level with regard to rules and stan-
dards on data protection in the EU.
The above-mentioned objectives
are achieved through the chosen
regulatory instrument itself, through
more detailed and up-to-date termi-
nology and definitions, and through
an innovative perspective at the
basis of the Regulation, trying to
combine the possible conditioning
deriving from the on-going techno-
logical developments and the ‘re-
gulatory heritage’ and experience
gained in building the protection of
personal data in the European area.

KEYWORDS

Tutela dati personali
Data protection

Diritti fondamentali
Fundamental rights

Regolamento europeo
EU Regulation

Responsabilita e innovazione
tecnologica

Accountability and technological
innovation

1_IL_NUOVO REGOLAMENTIO
EUROPEO PER LA PROTEZIONE
REL_DATL_PERSONALL.__UNO
SGUARDO ALPRESUPPOSTI

A partire dal 25 maggio 2018 & dive-
nuto pienamente efficace il nuovo
"Regolamento generale per la pro-
tezione dei dati personali (EU)
2016/679" — sinteticamente GDPR,
secondo I'acronimo inglese — che
com’é noto sostituisce, abrogando-
la espressamente, la precedente
direttiva in materia, adottata nel
1995, relativa alla tutela delle per-
sone fisiche con riguardo al tratta-
mento dei dati personali, nonché
alla libera circolazione di tali dati
(95/46/EC). La duplice finalita del
Regolamento & appunto di aggior-
nare la disciplina normativa in tema
di protezione dei dati personali — in
particolare alla luce degli sviluppi
tecnologici realizzatisi negli ultimi
venti anni — e di conseguire una
maggiore uniformita applicativa del-
le regole e degli standard in materia
su tutto il territorio dell’Unione.

Coerenti con questi presupposti ap-
paiono numerose disposizioni del
regolamento, in cui & evidente, sot-
to il primo profilo, lo sforzo compiuto
dal legislatore europeo per cercare
di includere nella nuova disciplina,
anche con un piu completo quadro
definitorio e terminologico (si pensi
all’art. 4, dove fra le definizioni com-
paiono i termini ‘profilazione’, ‘pseu-
donimizzazione’, ‘dati anonimi o
anonimizzati’, ‘dati genetici’, ‘dati
biometrici’, ‘dati relativi alla salu-
te’...), opportuni riferimenti tanto
allo stato attuale quanto all’inarre-
stabile avanzamento della tecnolo-
gia (ad esempio tramite i rimandi
nel testo alla considerazione delle
‘tecnologie disponibili’), nel conti-
nuo tentativo, operato in questo tipo
di settori dal diritto, di rincorrere I'e-
voluzione tecnologica e sottrarsi al
rischio di obsolescenza. Altrettanto
degno di nota ¢ il tentativo di tener
conto delle piu rilevanti problemati-
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che e acquisizioni (non solo di tipo
giuridico, basti citare il dibattito relati-
vo alla manifestazione e all’'estensio-
ne del consenso, in particolare onli-
ne, o le questioni legate all’'uso dei
dati personali per finalita di ricerca
scientifica) che hanno accompagnato
lo sviluppo della tutela dei dati perso-
nali in ambito comunitario fino a oggi,
a partire dai principi consolidati in una
pluralita di fonti che hanno preceduto
il Regolamento: dalla Convenzione
108 o di Strasburgo del 1981 del
Consiglio d’Europa sulla protezione
delle persone in relazione al tratta-
mento automatizzato dei dati di carat-
tere personale, alle altre direttive
emanate in materia, quali la direttiva
2002/58/CE sull'e-privacy, modificata
nel 2009, la direttiva 2006/24/CE sul-
la conservazione dei dati (dichiarata
invalida dalla Corte di giustizia
delllUE nel 2014 con la famosa sen-
tenza in tema di ‘data retention’), e il
regolamento (CE) n. 45/2001 sul trat-
tamento dei dati personali da parte
delle istituzioni e degli organismi co-
munitari.

Trovano inoltre implicito richiamo nel
Regolamento le soluzioni e i contribu-
ti derivanti da singole esperienze na-
zionali e i pareri del Garante europeo
e del gruppo di lavoro WP29, nonché
le piu recenti e fortemente incisive
soluzioni giurisprudenziali, molte del-
le quali intervenute nel corso del lun-
go periodo di 'gestazione' del regola-
mento, formalmente intrapreso nel
2012 con la proposta della Commis-
sione europea, ma anticipato sin dal
2009 con I'avvio di una consultazione
pubblica.

Non pud non sottolinearsi in questo
contesto come la Carta dei Diritti
dellUE (o Carta di Nizza), approvata
nel 2001, che in virtu del trattato di
Lisbona (in vigore dal 2008) possiede
lo stesso valore giuridico dei trattati,
abbia riconosciuto — rappresentando
un ‘unicum’ nel panorama delle carte
dei diritti internazionali — il diritto alla
tutela dei dati personali (art. 8) quale
diritto autonomo e distinto rispetto
alla tutela della riservatezza e della
vita personale e familiare (allart. 7
della Carta di Nizza), alla quale tradi-
zionalmente si fa rinvio con riguardo
al nucleo concettuale sotteso alla pri-
vacy piu largamente intesa, da cui la
protezione dei dati personali proma-
na.

Se non € qui il caso di soffermarsi in
approfondimenti sul rapporto fra pri-
vacy, riservatezza e protezione dei
dati personali, anche rispetto ai diver-
si percorsi che ne caratterizzano ori-
gine e sviluppo negli Stati Uniti e in
Europa, appare pero evidente la rile-

vanza (para-costituzionale) che as-
sume ormai la protezione dei dati
personali, in qualita di diritto fonda-
mentale, nell'ordinamento euro-uni-
tario, anche rispetto alle esigenze di
contemperamento con altri diritti pari-
menti fondamentali riconosciuti dalla
Carta e dai Trattati, quali innanzitutto
la liberta di espressione e d'informa-
zione, la liberta di pensiero, di co-
scienza e di religione, il rispetto della
vita privata e familiare, del domicilio e
delle comunicazioni, ma anche la li-
berta d'impresa, il diritto a un ricorso
effettivo e a un giudice imparziale, la
diversita culturale, religiosa e lingui-
stica.

E stato anzi persino notato come, in
tal modo, I'Unione europea tenda a
una posizione preminente, nel pano-
rama globale, riguardo alla tutela del
diritto alla protezione dei dati perso-
nali, individuando standard partico-
larmente elevati, destinati inevitabil-
mente a influire sugli scambi di dati
con gli altri Paesi e sulle loro scelte
normative. Basti pensare come |l
principio alla base degli scambi di
dati con Paesi terzi venga informato
sul criterio del riconoscimento di un
adeguato livello di tutela; o a come il
principio di stabilimento (affermato
dalla sentenza Google Spain e rece-
pito dal regolamento all’art.3) impon-
ga che il trattamento dei dati perso-
nali degli interessati che si trovino sul
territorio dell’Unione sia soggetto alle
norme stabilite nel regolamento, an-
che se effettuato da un titolare o re-
sponsabile non stabilito nell’Unione
(per offerta di beni o prestazione di
servizi o il monitoraggio dei compor-
tamenti degli interessati all'interno
dellUnione), e che il regolamento si
applichi anche al trattamento effet-
tuato nell’ambito delle attivita di uno
stabilimento da parte di un titolare del
trattamento o di un responsabile del
trattamento nell’Unione, indipenden-
temente dal fatto che il trattamento
sia effettuato o meno nell'Unione.

Sotto il secondo profilo, & ascrivibile
in particolare proprio alla scelta del
regolamento, come strumento nor-
mativo, in luogo della direttiva, la fun-
zione di realizzare quell’'uniformita
che risulta elemento determinante,
nella prospettiva del legislatore euro-
peo, per il raggiungimento dei due
obiettivi indicati dal regolamento
stesso: ovvero, sia in chiave di tutela
del diritto alla protezione dei dati per-
sonali, che quale condizione di svi-
luppo del mercato unico digitale.

Tra gli atti che compongono il c.d. di-
ritto derivato dell’'Unione, il regola-
mento si caratterizza infatti per esse-
re vincolante e immediatamente



applicabile, in ogni suo elemento, in
ciascuno degli Stati membri, senza
necessita di ulteriori interventi confor-
mativi, da parte di tutti i soggetti chia-
mati alla sua applicazione. E dunque
evidente la diversa funzione asse-
gnata allo strumento ora adottato, ri-
spetto all’iniziale intento di comples-
sivaarmonizzazione e ravvicinamento
dei sistemi perseguito con la direttiva,
la quale pur obbligando al rispetto dei
principi e al raggiungimento degli
obiettivi indicati si rimetteva alla di-
versita e discrezionalita degli stru-
menti normativi volti a implementarla
a livello nazionale.

La ragione del cambiamento va ricer-
cata nell’evoluzione di una materia —
cosi strettamente legata alla digitaliz-
zazione e alle nuove tecnologie
dell'informazione — che ha visto co-
stantemente accrescere la propria ri-
levanza all'interno delle politiche
dell’'Unione: in tal senso, i riferimenti
contenuti nei primi dieci ‘consideran-
do’ del regolamento forniscono un
quadro argomentativo piuttosto chia-
ro delle intenzioni e delle valutazioni
alla base della riforma, che vale qui la
pena richiamare.

In primo luogo, I'orizzonte politico-i-
stituzionale in cui va iscritto il nuovo
regolamento, in corrispondenza con
gli obiettivi generali dell’'Unione: ov-
vero, orientato «alla realizzazione di
uno spazio di liberta, sicurezza e giu-
stizia e di un'unione economica, al
progresso economico e sociale, al
rafforzamento e alla convergenza
delle economie nel mercato interno e
al benessere delle persone fisiche»
(cons. n.2). Inoltre, si evidenzia che,
per un verso, I'Unione europea ha as-
sistito a un considerevole aumento
dei flussi transfrontalieri e scambio di
dati personali, quale portato della «in-
tegrazione economica e sociale con-
seguente al funzionamento del mer-
cato interno» e delle esigenze
imposte dallo stesso diritto dell’'Unio-
ne; dall’altro che «la tecnologia attua-
le consente tanto alle imprese private
quanto alle autorita pubbliche di uti-
lizzare dati personali, come mai in
precedenza, nello svolgimento delle
loro attivita» (cons. nn. 5-6).

Nel nuovo regolamento si rinviene
pertanto lo strumento idoneo a fornire
«un quadro piu solido e coerente in
materia di protezione dei dati nell'U-
nioney, tale da «assicurare un livello
coerente ed elevato di protezione
delle persone fisiche e rimuovere gli
ostacoli alla circolazione dei dati per-
sonali all'interno dell'Unione», tramite
la garanzia di un livello di protezione
con riguardo al trattamento dei dati
personali ‘equivalente’ in tutti gli Stati

membri (cons. nn. 7-10). Il livello co-
munitario pud considerarsi quello piu
adatto, rispetto agli Stati membri, pro-
prio in relazione al conseguimento di
questi obiettivi, laddove il regolamen-
to interviene infatti in conformita ai
principi di sussidiarieta e di propor-
zionalita, e in virtu dellart. 16 del
TFUE, che attribuisce al Parlamento
europeo e al Consiglio la competen-
za normativa in materia.

E sempre in tale ottica inoltre che tro-
va giustificazione la scelta di abban-
donare lo strumento della direttiva,
alla quale, non avendo impedito la
frammentazione dell'applicazione
della protezione dei dati personali nel
territorio dell'Unione, € da imputarsi
quel divario creatosi nei livelli di pro-
tezione e di incertezza giuridica o di
percezione dei rischi nelle operazioni
online che — in particolare alla luce
delle mutate esigenze e della recente
evoluzione — puo ostacolare la libera
circolazione dei dati personali all'in-
terno dell'Unione e costituire un freno
all'esercizio delle attivita economiche
sul suo territorio (cons. n. 9). Per con-
verso, bisogna pero constatare che &
anche sulla base dell’armonizzazione
delle legislazioni in materia prodotta
dalla direttiva che & possibile innesta-
re con maggior agio I'effetto piu forte-
mente unificante e omogeneizzante
perseguito con il regolamento.

Vero &, tuttavia, — come osservato da
numerosi commentatori che nei due
anni intercorsi dall’entrata in vigore
del regolamento, il 24 maggio 2016,
alla sua applicazione, il 25 maggio
SCOrso, Si Sono gia a piu riprese occu-
pati dell’analisi del testo — il margine
di intervento degli Stati, fra deroghe e
rinvii previsti nel regolamento, non-
ché rispetto a una normazione spes-
so definita 'a maglie larghe', appare
relativamente ampio (si pensi in parti-
colare alla enumerazione, al Capo IX,
di settori specifici demandati alla di-
sciplina statale, pur nel rispetto dei
principi del regolamento). Molti Stati
membri, Italia inclusa, si sono pertan-
to confrontati con I'esigenza di inno-
vare o mantenere discipline integrati-
ve del regolamento destinate a
incidere non poco sulla sua uniforme
attuazione sul territorio dell’'Unione:
sia rispetto alla valutazione sulla
compatibilita con il regolamento degli
istituti e delle regolamentazioni adot-
tate dagli Stati membri durante la pre-
cedente vigenza della direttiva, sia
rispetto al termine della fase transito-
ria prevista per consentire ai soggetti
coinvolti dalla riforma, in particolare
ai titolari e responsabili del trattamen-
to, sia pubblici che privati, di predi-
sporre gli adeguamenti necessari per
essere in regola con la nuova discipli-
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na. Discipline integrative che devono
inoltre tenere conto dell’avvertimento
e del divieto, contenuto in una comu-
nicazione della Commissione ema-
nata a ridosso della entrata in vigore
del Regolamento, rispetto all’adozio-
ne di norme nazionali suscettibili di
ostacolare I'applicazione diretta del
Regolamento, al fine di evitare il con-
seguente effetto di ‘geopardizzazio-
ne’ della normativa, cosi come nei
confronti di norme che siano mera-
mente riproduttive delle disposizioni
regolamentari, cui & precluso aggiun-
gere condizioni ulteriori o interpreta-
zioni del testo.

Nel caso dell’ltalia, € noto come si sia
proceduto, non senza difficolta, all’e-
manazione del decreto legislativo n.
101 del 2018, con cui sono state
abrogate alcune vecchie disposizioni
del Codice Privacy, per quegli ambiti
in cui € ora il Regolamento a prescri-
vere compiutamente la nuova disci-
plina, mentre sono state modificate o
introdotte nuove disposizioni laddove
il i Regolamento demanda l'interven-
to al legislatore nazionale, in linea
con il quadro di riferimento tracciato
dalla fonte europea.

In tale quadro, sono inoltre previsti
una serie di meccanismi intesi al co-
ordinamento e alla collaborazione in
primo luogo fra le autorita di controllo
dei diversi Stati membri, il cui ruolo
appare decisivo ai fini della uniforme
interpretazione e applicazione del re-
golamento (si pensi al Comitato euro-
peo per la protezione dei dati perso-
nali, che sostituisce i WP29,
all'introduzione del meccanismo del
‘one-stop-shop’ e alla previsione
dell’autorita capofila nel caso di trat-
tamenti transfrontalieri). Cosi come
sono previsti meccanismi di monito-
raggio sull’efficacia del sistema, in
particolare attraverso la relazione
quadriennale che spetta alla Com-
missione elaborare, per la valutazio-
ne e il iesame del regolamento, con
particolare riguardo al meccanismo di
cooperazione e di coerenza e al tra-
sferimento di dati personali verso pa-
esi terzi o organizzazioni internazio-
nali, incluse «opportune proposte di
modifica del presente regolamento
tenuto conto, in particolare, degli svi-
luppi delle tecnologie dell'informazio-
ne e dei progressi della societa
dell'informazione» (art. 97).

In questottica, alcuni commentatori
hanno sottolineato la presenza nel
regolamento di alcuni elementi di ‘va-
ghezza’, discendenti dall’ampia pre-
senza di principi, dalle norme di rinvio
o dalla previsione delle limitazioni
possibili (quali le esigenze di sicurez-
za e simili), i quali, rinviando neces-

sariamente all’implementazione legi-
slativa statale, lo renderebbero quasi,
per tali aspetti, assimilabile a una di-
rettiva. Elementi che invece, secondo
una diversa lettura, possono meno
criticamente considerarsi, piuttosto,
indice di quella necessaria ‘flessibili-
ta’ connaturata alla materia, che an-
che il regolamento cerca debitamen-
te di contemperare (una sorta di
'contraltare’ a eventuali pretese di
lettura del regolamento che valorizzi-
no eccessivamente I'elemento dell’'u-
niformita), facendo propria una nozio-
ne dinamica dei dati personali e della
loro tutela (Pizzetti, 2018).

Vale in questa sede accennare ad al-
cune valutazioni espresse sul nuovo
regolamento, e che si divaricano pro-
prio in merito alla lettura del rapporto
fra le due finalita perseguite, ovvero
la tutela del diritto alla protezione dei
dati personali e la promozione della
loro libera circolazione al fine di con-
tribuire alla creazione del mercato
unico digitale, e sui diversi esiti cui il
loro necessario bilanciamento po-
trebbe dar luogo, in senso prevalen-
temente mercantilista o viceversa
orientato alla tutela della persona: in-
terpretazioni volte in un caso a enfa-
tizzare la distanza letterale rispetto
alla direttiva, in cui si trattava di ‘non
ostacolare’ la circolazione dei dati e si
faceva riferimento al diritto alla vita
privata, non richiamato dal regola-
mento; nell'altro caso a sottolineare
la portata del carattere fondamentale
assunto dal diritto alla protezione dei
dati personali, pur nella diversa pro-
spettiva su cui sembrerebbe poggia-
re il sistema di tutela delineato dal
regolamento.

E stato osservato infatti come perno
del regolamento sia da considerarsi
non tanto, o non solo, il dato persona-
le — la cui definizione ampia impone
di tener conto del contesto da cui pud
derivare la re-identificazione — ma so-
prattutto il relativo trattamento, intor-
no al quale si costruiscono sia i diritti
degli interessati sia, ancor piu, il ruolo
e la responsabilizzazione (‘accounta-
bility’) dei titolari del trattamento (e
dei responsabili del trattamento), da
cui anche la garanzia dei diritti degli
interessati finisce per dipendere.

Se é vero infatti che I'esigenza di pro-
tezione dei dati personali nell’attuale
contesto tecnologico, € indice di una
crisi della privacy, nella sua dimen-
sione sociale, che si trasferisce dalla
tutela dell'identita a quella dei dati



personali in cui la personalita stessa
finisce per frammentarsi (Rodota,
2012), il mutamento di approccio indi-
cato dal regolamento, attraverso I'af-
fermazione del principio di ‘accounta-
bility’ — traducibile piu che in termini di
‘responsabilita’ come ‘capacita di ren-
dere conto’ — del titolare del tratta-
mento, sembra cogliere la sfida e
orientarsi a una tutela sostanziale e
dinamica (non formalmente burocra-
tica) dei dati personali.

Emblematico in proposito & il consi-
derando n. 73, da cui possono desu-
mersi la responsabilita generale del
titolare del trattamento per qualsiasi
trattamento di dati personali che
quest'ultimo abbia effettuato diretta-
mente o che altri abbiano effettuato
per suo conto; la necessita, sempre
in capo al titolare del trattamento, sia
di mettere in atto misure adeguate ed
efficaci, sia di essere in grado di di-
mostrare la conformita delle attivita di
trattamento con il regolamento, com-
presa l'efficacia delle misure; infine,
le caratteristiche delle misure, tali da
tener conto della natura, dell'ambito
di applicazione, del contesto e delle
finalita del trattamento, nonché del
rischio per i diritti e le liberta delle per-
sone fisiche.

Discendono da qui, nell’articolato (si
vedano in particolare gli artt. 24 e 25),
tutta quella serie di previsioni che piu
di altre caratterizzano in modo origi-
nale l'impianto del regolamento, in
cui particolare rilevanza va attribuita
al Capo IV, dedicato al titolare e al re-
sponsabile del trattamento, a partire
dall'individuazione degli obblighi ge-
nerali.

Acquista in tal modo consistenza
I'obbligo di predisporre misure tecni-
che e organizzative adeguate, secon-
do gli ormai noti principi di ‘privacy by
design’ e ‘privacy by default’, che ri-
guardano la protezione e la sicurezza
dei dati sin dalla progettazione delle
misure e degli strumenti del tratta-
mento e le impostazioni predefinite,
tramite ricorso in particolare a tecni-
che di de-identificazione, quali la
pseudonimizzazione e la cifratura, e
al rispetto dei principi di minimizza-
zione (trattamento dei soli dati neces-
sari rispetto alla specifica finalita) e di
trasparenza.

Per altro verso, viene in rilievo la pre-
visione di meccanismi e strumenti
idonei a dimostrare — tra altre funzioni
— la ‘compliance’ con il regolamento,
quali i registri delle attivita di tratta-
mento (del titolare e del responsabi-
le), i codici di condotta (approvati
dall’autorita di controllo o dal comita-
to se riguardano piu stati, e il cui mo-

nitoraggio puod essere attribuito a un
organismo accreditato, indipendente
e competente) e i meccanismi di cer-
tificazione (rilasciati da organismi di
certificazione accreditati), la figura
del responsabile della protezione dei
dati. In particolare, il nuovo regola-
mento impone la garanzia di un livello
di sicurezza adeguato rispetto al ri-
schio, avvalendosi della valutazione
d’'impatto, volta ad appurare I'esisten-
za di un rischio elevato per i diritti e le
liberta delle persone e prevedendo,
in tal caso, la consultazione preventi-
va dell’autorita di controllo in relazio-
ne al trattamento. La valutazione
d’'impatto interviene cosi a semplifi-
care quello che nella direttiva era un
generale obbligo di naotificare il tratta-
mento all’autorita di controllo, ed & ri-
chiesta sia nei casi di utilizzo di nuo-
ve tecnologie, e necessariamente nei
casi di trattamento automatizzato,
compresa la profilazione; sia nei casi
di trattamento, su larga scala, delle
categorie particolari di dati personali
indicate o di dati relativi a reati e con-
danne penali; sia, infine, di sorve-
glianza sistematica su larga scala di
una zona accessibile al pubblico
(cons. 89 e ss. e art. 35 GDPR). E
attribuita inoltre all’autorita di control-
lo la possibilita di elaborare elenchi
sia di tipologie di trattamenti per i
quali € richiesta la valutazione di im-
patto, sia viceversa per le quali non &
richiesta.

Si delinea in questo modo, attraverso
la previsione della comunicazione
dell’autorita di controllo al Comitato,
attraverso l'istituzione di un ‘meccani-
smo di coerenza’, e attraverso I'obbli-
go di consultazione preventiva
dell’autorita di controllo anche per gli
stati membri durante I'elaborazione di
una proposta di atto legislativo o re-
golamentare in relazione al tratta-
mento, la strutturazione di quel siste-
ma delle autorita di controllo cui si &
gia accennato, la cui istituzione & di-
sciplinata dallo stesso regolamento,
alle quali non solo spetta la commina-
zione delle sanzioni amministrative
pecuniarie previste dal regolamento,
ma la cui collaborazione, unitamente
alla Commissione e al Comitato, di-
viene essenziale per la coerente ap-
plicazione del regolamento nell’Unio-
ne.

Allo stesso modo, spetta ancora al ti-
tolare del trattamento agevolare I'e-
sercizio dei diritti dell'interessato pre-
disponendo le adeguate misure, a
partire dalle informazioni e comunica-
zioni relative al trattamento, espresse
in forma «concisa, trasparente, intelli-
gibile e facilmente accessibile, con
un linguaggio semplice e chiaro, in
particolare nel caso di informazioni
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destinate specificamente ai minori»,
e tali da dar contezza del trattamento
intrapreso, della conservazione dei
dati personali e dei diritti correlati, an-
che nel caso in cui i dati non siano
direttamente raccolti presso l'interes-
sato (e salvo dimostrazione da parte
del titolare di non poter ragionevol-
mente ottemperare agli obblighi di
informazione previsti) (art. 12).

Anche il catalogo dei diritti si amplia
rispetto a quanto previsto dalla diretti-
va, e comprende il diritto di accesso
ai propri dati personali e alle informa-
zioni riguardanti il loro trattamento, il
diritto di limitazione del trattamento in
ragione di specifiche ipotesi, il diritto
di rettifica (in relazione all’esattezza
dei dati) e alla cancellazione (il c.d.
‘diritto all’oblio’), che comporta I'obbli-
go del titolare di cancellazione dei
dati nel caso in cui (fra gli altri) siano
stati trattati illecitamente, o in caso di
revoca del consenso, o perché non
pit necessari rispetto alle finalita, ma
impone anche specifiche esigenze di
bilanciamento ad esempio rispetto
all'esercizio del diritto alla liberta di
espressione e di informazione o qua-
lora possa rendere impossibili o pre-
giudicare gravemente gli obiettivi di
un trattamento svolto per fini di ricer-
ca. Nel caso di esercizio di questi ulti-
mi diritti € peraltro previsto anche
I'obbligo di notifica agli interessati
sempre in capo al titolare del tratta-
mento. Particolarmente innovativi ri-
sultano poi il diritto alla portabilita dei
dati personali, che linteressato ha
diritto di ricevere in un formato strut-
turato, di uso comune e leggibile da
dispositivo automatico, e il diritto di
opposizione, in particolare rispetto a
finalita di marketing diretto, nonché di
non essere sottoposto a un processo
decisionale automatizzato, compresa
la profilazione. Infine, sono previsti il
diritto di proporre reclamo all’autorita
di controllo, a un ricorso giurisdizio-
nale effettivo sia avverso quest’ultima
sia avverso il titolare o il responsabile
del trattamento, e al risarcimento del
danno.

Corrispondenti agli obblighi del titola-
re e ai diritti dell'interessato appaiono
inevitabilmente i principi da applicare
al trattamento dei dati personali (con
un approccio seguito gia con la diret-
tiva): liceita, correttezza e trasparen-
za, limitatezza delle finalita, minimiz-
zazione ed esattezza dei dati,
limitazione della conservazione, inte-
grita e riservatezza dei dati, respon-
sabilizzazione del titolare del tratta-
mento.

In particolare, la liceita dipende dalla
sussistenza di una base giuridica che
giustifichi il trattamento: il riferimento

€ in primo luogo, ovviamente, al con-
senso dell'interessato, che deve per
un verso essere dimostrabile da par-
te del titolare del trattamento, per al-
tro verso ‘inequivocabile’, informato e
liberamente prestato, tenendo conto
in particolare, ad esempio, dei casi in
cui possa essere condizione per l'e-
secuzione di un contratto, quale la
prestazione di un servizio, anche se
non necessario (come spesso acca-
de nei servizi online).

E da notare perd come il regolamento
preveda al contempo anche alcune
condizioni alternative (esecuzione di
un contratto, obbligo legale, salva-
guardia di un interesse vitale, interes-
se pubblico, legittimo interesse, ...),
che possono giustificare il trattamen-
to in determinati casi e nel rispetto di
specifiche condizioni (incluso il riferi-
mento al contesto, alle conseguenze,
alle garanzie predisposte), aprendo a
tutta una serie di situazioni in cui —
con particolare riguardo anche a pos-
sibilita di trattamenti ulteriori di dati,
con finalita diverse da quelle iniziali, e
con riguardo anche alle esigenze de-
rivanti da finalita di ricerca (scientifica
e non solo) — l'ottenimento del con-
senso possa costituire un elemento
eccessivamente limitante o gravoso.

Un approfondimento a parte merite-
rebbero infine le disposizioni relative
alle categorie particolari di dati, a
soggetti deboli quali i minori, a speci-
fiche situazioni di trattamento, spes-
so rinviate a ulteriori determinazioni
da parte dei singoli stati membiri. Fra
queste rivestono interesse particola-
re quelle per finalita di ricerca scienti-
fica, cui il regolamento cerca — trami-
te la previsione di opportune deroghe
— di dedicare una disciplina piu elasti-
ca, coerente con I'obiettivo di favorire
la costruzione di uno spazio di ricerca
europeo. Tuttavia, non sempre risulta
agevole rintracciare in modo imme-
diato e sistematico le norme da appli-
care nelle diverse situazioni, laddove
proprio il voler essere regolamento di
portata ‘generale’ implica il tentativo
di includere tutte le fattispecie e con-
siderare tutti soggetti che, nelle pie-
ghe della regolamentazione, posso-
no risultare di volta in volta
destinatari di previsioni specifiche (si
pensi, oltre ai casi citati, anche ai rife-
rimenti alle piccole e medie imprese,
alle autorita giurisdizionali, ecc.).

Lungi dal voler trarre qualche conclu-
sione rispetto a un percorso che si
trova invece solo all'inizio, pud co-
munque sin d’ora constatarsi come |l
progetto di riforma del c.d. 'pacchetto
sulla protezione dei dati', costituito ol-
tre che dal regolamento generale sin
qui esaminato anche dalla direttiva



relativa al trattamento dati nei settori
di polizia e giustizia criminale, abbia
gia certamente conseguito I'effetto di
accrescere la consapevolezza dei di-
ritti € dei rischi in gioco, tanto nell’opi-
nione pubblica (europea e non solo)
che in tutti quei soggetti a diverso li-
vello coinvolti nel trattamento e nella
protezione dei dati personali: una
‘presa di coscienza’ che anche nu-
merose disposizioni del regolamento
intendono incentivare, in particolare
quelle rispondenti a una pluralita di
esigenze di informazione e comuni-
cazione (incluso in caso violazione
dei dati, c.d. ‘data breach’) non solo
rispetto al titolare del trattamento ma
anche all’autorita di controllo, cui €,
inoltre, attribuito il compito di «pro-
muove(re] la consapevolezza e favo-
rifre] la comprensione del pubblico ri-
guardo ai rischi, alle norme, alle
garanzie e ai diritti in relazione al trat-
tamento», con particolare attenzione
ai minori.

Non si puo infine non concordare con
chi abbia sottolineato che una delle
principali innovazioni del regolamen-
to riguardi il mutamento di approccio
introdotto: non volto a individuare li-
miti meramente formali al trattamento
dei dati personali, ma a consentire al
titolare del trattamento di assumere
di volta in volta il rischio correlato
all’attivita svolta, unitamente agli in-
scindibili obblighi (improntati anche a
un criterio di ragionevolezza, laddove
siano presi in considerazione la tec-
nologia disponibile, o i costi di attua-
zione) e alle responsabilita implicate
per il rispetto dei diritti dell'interessato
tramite la predisposizione delle misu-
re adeguate alla protezione dei suoi
dati personali, con I'obiettivo, al con-
tempo, come si & detto, di garantire la
circolazione dei dati nel contesto del-
la data-driven economy. In tale con-
testo, va segnalato come le norme
europee in materia di protezione dei
dati personali tendano a porsi come
standard di riferimento globale, la cui
messa alla prova passera inevitabil-
mente anche attraverso la capacita di
tenuta rispetto alle sfide future, sem-
pre piu attuali, dall'intelligenza artifi-
ciale all'internet delle cose, dalla ro-
botica al big data analytics, da cloud
computing e mobile apps a cyberse-
curity.

NOTE

1. Regolamento (UE) 2016/679 del
Parlamento Europeo e del Consiglio
del 27 aprile 2016 relativo alla prote-
zione delle persone fisiche con ri-
guardo al trattamento dei dati perso-
nali, nonché alla libera circolazione di
tali dati e che abroga la direttiva
95/46/CE (regolamento generale sul-
la protezione dei dati).

2. E pressoché d’obbligo citare le
sentenze della Corte di Giustizia
dell’Unione europea, pronunciate a
partire dal 2014, sui casi Digital Ri-
ghts, Google Spain, Schrems, Tele2
e Watson, in tema di ‘data retention’
(conservazione dei dati personali),
‘diritto all'oblio’ (deindicizzazione dai
motori di ricerca), ‘safe harbour’ e tra-
sferimento dati fuori dallUE (o me-
glio, verso gli Stati Uniti), conserva-
zione dei dati di traffico per finalita di
sicurezza e ordine pubblico.

3. Stronger protection, new opportu-
nities - Commission guidance on the
direct application of the General Data
Protection Regulation as of 25 May
2018 (COM(2018) 43 final).

4. Disposizioni per I'adeguamento
della normativa nazionale alle dispo-
sizioni del regolamento (UE)
2016/679 del Parlamento europeo e
del Consiglio, del 27 aprile 2016, re-
lativo alla protezione delle persone
fisiche con riguardo al trattamento dei
dati personali, nonché alla libera cir-
colazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento ge-
nerale sulla protezione dei dati).

5. Secondo il meccanismo del ‘one-
stop-shop’ o ‘sportello unico’ risulta
competente l'autorita di controllo del
Paese in cui un titolare del trattamen-
to ha il principale stabilimento, nel
caso in cui un'azienda ha piu sedi nel
territorio dell'Unione, o se il tratta-
mento incide su individui presenti in
piu di uno Stato membro. Il principio &
stato introdotto nell’ottica di semplifi-
care le procedure per le imprese e di
consentire una maggiore armonizza-
zione delle decisioni delle Autorita
nazionali di controllo. Lautorita di
controllo agisce in tali casi come ca-
pofila per i trattamenti transfrontalieri
effettuati dal titolare del trattamento o
dal responsabile del trattamento.

6. Direttiva (UE) 2016/680 del Parla-
mento europeo e del Consiglio, del
27 aprile 2016, relativa alla protezio-
ne delle persone fisiche con riguardo
al trattamento dei dati personali da
parte delle autorita competenti a fini
di prevenzione, indagine, accerta-
mento e perseguimento di reati o
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esecuzione di sanzioni penali, non-
ché alla libera circolazione di tali dati
e che abroga la decisione quadro
2008/977/GAl del Consiglio.
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